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Integritetspolicy anstéiillda och konsulter — Inter Terminals Sweden AB

Personuppgiftsansvarig

Inter Terminals Sweden AB (ITS), 556093-7723, ar personuppgiftsansvarig enligt EU:s
dataskyddsforordning ("GDPR”) for de behandlingar av personuppgifter som vi bestimmer dndamaél och
medel for. Enligt GDPR ska vi ldamna information om hur vi behandlar personuppgifter som
personuppgiftsansvarig i vir verksamhet.

ITS, behandlar personuppgifter om dig som har med din anstéllning hos oss att gora och vi gor det i
egenskap av personuppgiftsansvarig. Om du ar konsult giller denna integritetspolicy pd samma séatt som om
du vore anstilld. I den hir integritetspolicyn ger vi dig information om vér behandling av dina
personuppgifter.

Om du har fragor angéende var behandling av dina personuppgifter kan du kontakta HR Cecilia Ekstrom
eller hora av dig till:

cecilia.ekstrom @interterminals.se

Personuppgifter och personuppgiftsbehandling

Personuppgifter ar all slags information som direkt (t.ex. namn eller personnummer) eller indirekt kan
hénforas till en fysisk person som ar i livet. Exempel pa information som indirekt kan hénforas till en fysisk
person ar bilder och ljudupptagningar som behandlas i dator utan att ndgra namn namns.

Varje atgérd som vidtas med personuppgifter utgor personuppgiftsbehandling. Exempel pa vanliga
behandlingar ar insamling, registrering, organisering, strukturering, lagring, bearbetning, 6verféring och
radering.

Med anstilld avses dven konsult och i anslutning till varje rubrik nedan framgér om savil anstilld som
konsult, eller bara anstilld omfattas av behandlingen.

Sa hiir behandlar vi dina personuppgifter

1. Administration av din anstillning X Anstillda [0 Konsulter

Kategorier av personuppgifter: - Namn, personnummer, e-postadress, adress,
telefonnummer, anhoriga
- Loneuppgifter och bankuppgifter

Uppgifter om:

- Anstillningen (anstéllningstid,
anstéllningsform, arbetstider, arbetsuppgifter
och tjanstebeskrivning)

- Frénvaro (typ av frdnvaro, anledning och
tidsperiod)

- Tidrapportering

- Sparad semester

- Kompetens och fardigheter

- Utbildning

- Medarbetarsamtal (bl.a. anteckningar om
prestation och eventuell misskétsamhet)

- Lon, pension och anstéllningsférmaner

- Utlagg

- Facklig tillhorighet

- Uppgifter om din hilsa (t.ex. sjukskrivning)

- Uppgifter som inhdmtats under
rekryteringsprocessen

- Avslut av anstillning

Behandling som utfors: Insamling, lagring, anvindning, utlimning och gallring.
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Andamal: Fullgérande av vara skyldigheter enligt vart
anstallningsavtal (t.ex. betala ut 16n och hantera
franvaro), med tillhorande administration av din
anstillning.

Riittslig grund: Fullgorande av avtal.

Behandlingen av kénsliga uppgifter ar nédviandig for att
ITS ska kunna fullgora sina skyldigheter och utéva sina
sarskilda rattigheter inom arbetsrétten och pa omrédena
social trygghet och socialt skydd (GDPR 9.2 b samt Lag
(2018:218) med kompletterande bestimmelser till EU:s
dataskyddsforordning 3 kap 2

Uppgifterna ér insamlade fran:

- Den registrerade (dig som anstalld)
- Véra interna system (kéllan &r inte allmant
tillganglig)

Lagringsperiod:

Som huvudregel sparas personuppgifter sa lange
anstallningen pégér och som langst 10 ar darefter.

I vissa fall giller dock specialregler, sdsom t.ex. vid
arbetsskada och for pensionsdndamél, da vi p.g.a.
rattsliga krav sparar uppgifterna langre.

Uppgift om facklig tillhorighet samlas in vid 16nerevision
och raderas direkt efter genomford revision.

Mottagare/kategori av mottagare av uppgifter:

Dina personuppgifter kommer att delas med véra
medarbetare som behover tillgang till dem for att kunna
utféra sina arbetsuppgifter.

Vi delar dina personuppgifter med foljande sjalvstandigt
personuppgiftsansvariga:

- Skatteverket

- Forsiakringskassan

- Bank

- Forsakringsbolag

- Andra myndigheter om vi ir skyldiga att gora

det enligt lag

(Néar dina personuppgifter delas med en organisation
som ar sjalvstandigt personuppgiftsansvarig giller det
foretagets integritetspolicy och
personuppgiftshantering.)

Vi delar dina personuppgifter med f6ljande
personuppgiftsbitraden:

- Vara leverantorer av IT-tjanster, Ionehantering,
pensions- och forsdkringslosningar,
rekryteringstjanster och
medarbetarundersokningar.

(De personuppgiftsbitraden som anlitas far endast
behandla personuppgifter i enlighet med de andamél och
instruktioner om behandling och sikerhet som vi har
lamnat for behandlingen i ett
personuppgiftsbitradesavtal.)

Forekommer av automatiserat beslutsfattande
(inkl. profilering):

Nej

Skyldighet att liimna personuppgifter till oss?

Ja, enligt anstillningsavtalet.

Nodvindigt att limna personuppgifter for att
ingi ett avtal?

Ja, om personuppgifterna inte lamnas kan vi inte inga
négot anstillningsavtal med dig.

2. Fullgorande av skyldigheter enligt lag

X Anstillda [0 Konsulter

Kategorier av personuppgifter:

- Namn, personnummer
- Yrkesroll
- Kon
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- Eventuellt arbetstillstand

- Uppgifter som férekommer i
bokforingsunderlag (t.ex. attestering av
fakturor)

Uppgifter om:

- Din anstillning (anstillningstid, 16n och andra
forméner, anstéllningsform, arbetstider,
arbetsuppgifter och tjanstebeskrivning)

- Facklig tillhorighet

Behandling som utfors:

Insamling, lagring, anvindning och utlimning genom
overforing samt gallring.

Andamal:

Folja lagar och skyldigheter

Rittslig grund:

Fullgérande av rattsliga forpliktelser ibland annat
- Anstéllningsskyddslagen (LAS)
- Arbetstidslagen
- Forildraledighetslagen
- Sjuklénelagen
- Bokforingslagen (BFL)
- Semesterlagen (SemL)
- Skattelagstiftning
- Diskrimineringslagen (2008:567)
- Medbestammandelagen (MBL)
- Utlanningslagen (2005:716)
- Kollektivavtal

Uppgifterna ér insamlade fran:

- Den registrerade (dig som anstalld)

- Véra interna system (killan &r inte allmént
tillgdnglig)

Lagringsperiod:

Som huvudregel sparas personuppgifter i 2-10 &r, i
enlighet med de kraven som stélls upp i lagstiftning.
Protokoll frain MBL-forhandlingar sparas 10 ar.

Mottagare/kategori av mottagare av uppgifter:

Dina personuppgifter kommer att delas med véra
medarbetare som behover tillgéng till dem for att kunna
utfora sina arbetsuppgifter.

Vi delar dina personuppgifter med foljande sjalvstandigt
personuppgiftsansvariga:

- Skatteverket

- Forsakringskassan

- Forsakringsbolag

- Arbetstagar- och arbetsgivarorganisationer
(Nar dina personuppgifter delas med en organisation
som dr sjalvstandigt personuppgiftsansvarig giller det
foretagets integritetspolicy och
personuppgiftshantering.)

Forekommer av automatiserat beslutsfattande
(inkl. profilering):

Nej

Skyldighet att limna personuppgifter till oss?

Ja, enligt anstéllningsavtalet.

Nodvindigt att limna personuppgifter for att
ingi ett avtal?

Nej

3. Ivar verksamhet

X Anstillda X Konsulter

Kategorier av personuppgifter:

- Namn, titel, e-postadress, postadress,
telefonnummer

- Uppgifter som férekommer i kommunikation,
internt och externt
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- Uppgifter som uppkommer som led i ditt arbete
t.ex. attestering av fakturor, referens pa
bestallningar och lagda bestéllningar

- Bilder och uppgifter som forekommer i vart
bildarkiv

- Inspelade teamsmoten

Behandling som utfors:

Insamling, lagring, anvindning och utlamning samt
gallring

Andamal: Bedrivande av var verksamhet och bevara foretagets
historia.
Rittslig grund: Berittigat intresse. Behandlingen dr nédvandig for att

fullgora vart berattigade intresse att bedriva var
verksamhet och bevara foretagets historia.

Uppgifterna ar insamlade fran:

- Virainterna system. Kallan ar inte allmant
tillganglig.
- Den registrerade (dig som anstilld)

Lagringsperiod:

Uppgifter i system som anvénds i det dagliga arbetet
raderas vid avslutad anstéllning eller senast 30 dagar
efter. Uppgifter som har delats med andra medarbetare i
mejl gallras i enlighet med den medarbetarens
instéllningar.

Uppgifter i leverantorsavtal och fakturor sparas i upp till
10 &r.

Offerter och kundorder sparas i upp till 5 &r.
Uppgifter i avtalsarkiv upp till 50 ar.

Bilder och uppgifter i vart bildarkiv behandlas for
historiskt skal sa lange ett sddant finns.

Mottagare/kategori av mottagare av uppgifter:

Dina personuppgifter kommer att delas med véra
medarbetare som behover tillgang till dem for att kunna
utfora sina arbetsuppgifter.

Vi kan dela dina personuppgifter med foljande
sjalvstandigt personuppgiftsansvariga:

- Varakunder

- Varaleverantorer
(Nar dina personuppgifter delas med en organisation
som dr sjalvstandigt personuppgiftsansvarig giller det
foretagets integritetspolicy och
personuppgiftshantering.)

Vi kan dela dina personuppgifter med foljande
personuppgiftsbitraden:

- Véra leverantorer
(De personuppgiftsbitraden som anlitas fir endast
behandla personuppgifter i enlighet med de andamal och
instruktioner om behandling och sikerhet som vi har
lamnat for behandlingen i ett
personuppgiftsbitradesavtal.)

Forekommer av automatiserat beslutsfattande
(inkl. profilering):

Nej

Skyldighet att limna personuppgifter till oss?

Ja, enligt anstillningsavtalet.

Nodvindigt att limna personuppgifter for att
inga ett avtal?

Nej

4. Dokumentation att bakgrundskontroll éir utford

X Anstillda [0 Konsulter

| Kategorier av personuppgifter:

| Bekriftelse av att bakgrundskontroll &r utford.
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Behandling som utfors:

Dokumentation av att bakgrundskontroll ar utférd,
gallring.

Andamal: Tillhandahélla en séker arbetsmiljé och skydda ITS fran
brottsliga handlingar.
Riittslig grund: Berittigat intresse. ITS behover sdkerstalla en siaker

arbetsmiljo for sina anstillda samt skydda véar
verksamhet frin brottsliga handlingar.

Uppgifterna ér insamlade fran:

Goteborgs Hamn som utfort bakgrundskontrollen.

Lagringsperiod:

Sa lange anstillningsavtalet sparas, dvs sé lange du ar
anstilld och 10 ar efter avslutad anstéllning.

Mottagare/kategori av mottagare av uppgifter:

Dina personuppgifter kommer endast att delas med den
eller de medarbetare som behover tillgdng till dem for att
kunna utfora sina arbetsuppgifter.

Forekommer av automatiserat beslutsfattande Nej
(inkl. profilering):
Skyldighet att limna personuppgifter till oss? Nej

Nodvindigt att limna personuppgifter for att
ingi ett avtal?

Ja, om personuppgifterna inte laimnas kan inte
anstéllningsavtalet uppratthallas.

5. Rehabilitering och foretagshilsovard

X Anstillda OO0 Konsulter

Kategorier av personuppgifter:

- Namn, titel, e-postadress, telefonnummer

- Uppgifter som férekommer i kommunikation,
internt och externt

- Uppgifter som du som anstilld véljer att dela
med ITS for att underlatta din rehabilitering

- Uppgifter av kénslig karaktar i form av

uppgifter om hélsa kan ocksd komma att
behandlas

Behandling som utfors:

Insamling, lagring, anvindning och utlimning samt
gallring

Andamal: Fullgora vara skyldigheter och ut6va vara sarskilda
rattigheter inom arbetsrétten och inom omrédena social
trygghet och socialt skydd.

Rittslig grund: Behandlingen &r nédvandig for ITS berattigade intresse

av att kunna erbjuda anstillda foretagshélsovard for att
erhélla friska och arbetsféra medarbetare (GDPR 6. 1 f).

Behandlingen adr nodvandig for att ITS ska kunna fullgora
sin rttsliga forpliktelse att erbjuda arbetstagare
mojlighet till rehabilitering (GDPR 6.1 c).

Behandlingen av kinsliga uppgifter dr nédvandig for att
ITS ska kunna fullgéra sina skyldigheter och utéva sina
sarskilda rattigheter inom arbetsrétten och pé omrédena
social trygghet och socialt skydd (GDPR 9.2 b samt Lag
(2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning 3 kap 2 §.

Uppgifterna ir insamlade fran:

- Virainterna system. Kallan ar inte allmént
tillginglig

- Den registrerade (dig som anstalld)

- Vara samarbetspartners for foretagshilsovard

Lagringsperiod:

Uppgifter om hilsa som samlas in i samband med
genomforandet av alkohol- och drogtester sparas under
rehabiliteringstiden och 5 &r efter (om alkohol — och
drogtestet genomf6rdes pa grund av misstankt
droganvandning) alternativt 1 ar efter (om alkohol- och
drogtestet genomfordes slumpmassigt).
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Ovriga personuppgifter (inklusive 6vriga uppgifter om
hilsa) som ingér i din personalakt sparas under hela din
anstéllningsperiod och i 10 ar efter avslutad anstillning.

Mottagare/kategori av mottagare av uppgifter:

Dina personuppgifter kommer att delas med véra
medarbetare som behover tillgang till dem for att kunna
utfora sina arbetsuppgifter.

Vi delar dina personuppgifter med f6ljande sjalvstandigt
personuppgiftsansvariga:
- Forsakringskassan
- Avtalad foretagshalsovard (t.ex.
Slottsbergskliniken AB och EDTS AB)

Utldmning av kinsliga personuppgifter gors endast om
det inom arbetsritten eller inom omradena social
trygghet och socialt skydd finns en skyldighet for ITS att
gora det eller om du som registrerad uttryckligen har
samtyckt till utlimnande i enlighet med Lag (2018:218)
med kompletterande bestimmelser till EU:s
dataskyddsforordning 3 kap 2 §

Nir dina personuppgifter delas med en organisation som
ar sjalvstandigt personuppgiftsansvarig galler det
foretagets integritetspolicy och personuppgiftshantering.

Forekommer av automatiserat beslutsfattande
(inkl. profilering):

Nej

Skyldighet att limna personuppgifter till oss?

Ja, enligt anstéllningsavtalet och enligt arbetstagarens
skyldighet att medverka till egen rehabilitering.

Nodvindigt att limna personuppgifter for att
ingi ett avtal?

Nej

6. Marknadsforing av ITS internt och externt X Anstillda X Konsulter

Kategorier av personuppgifter:

- Namn, titel, e-postadress, telefonnummer
- Bilder och uttalanden

Behandling som utfors:

Insamling, lagring, anvindning, utlimning och gallring.

Andamal:

Marknadsféring av ITS.

Rittslig grund:

Berittigat intresse. Behandlingen ar nédvéandig for att
fullgora vart beréttigade intresse av att marknadsfora oss
och vara tjanster. (Notera att vi alltid kommer att be om
ditt samtycke enligt lag om namn och bild i reklam innan
vi anvéinder dina uppgifter i marknadsforing.)

Uppgifterna ér insamlade fran:

- Den registrerade (dig som anstalld)
- Vara interna system. Kéllan ar inte allmént
tillganglig.

Lagringsperiod:

Sa lange anstillningen péagér, den tid som
marknadsféringsmaterialet ar aktivt och sa lange du
samtycker till att vi anvander ditt namn och bild i
marknadsforing.

Mottagare/kategori av mottagare av uppgifter:

Dina personuppgifter kommer att delas med véra
medarbetare som behover tillgdng till dem for att kunna
utfora sina arbetsuppgifter.

Vi delar dina personuppgifter med foljande sjalvstandigt
personuppgiftsansvariga och évriga:
- Besokare av var hemsida
- Mottagare av marknadsforing genom sociala
medier

Forekommer av automatiserat beslutsfattande
(inkl. profilering):

Nej
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Overfors personuppgifterna till tredjeland: Nej inte som huvudregel. Vid marknadsforing via sociala
medier kan dock 6verforing till tredje land ske. Nar sé ar
aktuellt finner du information om 6verféring pé

respektive sociala medier integritetsinformation.
Skyldighet att limna personuppgifter till oss? Nej

Nodvindigt att limna personuppgifter for att Nej
ingi ett avtal?

7. Kompetensutveckling och anordnande av foretagsaktiviteter Xl Anstillda X Konsulter

Kategorier av personuppgifter: - Namn, e-postadress och telefonnummer

Uppgifter om:
- Kompetensutveckling
- Deltagande
- Kostpreferenser

Behandling som utfors: Insamling, lagring, anvéindning, utlimning och gallring.

Andamal: Genomfora kompetenshojande och personalvardande
aktiviteter.

Riittslig grund: Berittigat intresse. Behandlingen ar nodvéandig for att
fullgora vart berittigade intresse av att genomfora
kompetensutveckling och andra gemensamma

foretagsaktiviteter.
Uppgifterna ir insamlade fran: - Den registrerade (dig som anstalld)
- Virainterna system. Kallan ar inte allméant
tillgidnglig.
Lagringsperiod: Sa lange aktiviteten pagar. Uppgifter om kompetens

sparas sa ldnge anstéllning pagar och som langst ett ar
efter att anstillningen avslutas. Kostpreferenser sparas
s linge anstillningen pagar.

Mottagare/kategori av mottagare av uppgifter: Dina personuppgifter kommer att delas med vara
medarbetare som behover tillgéng till dem for att kunna
utfora sina arbetsuppgifter.

Vi delar dina personuppgifter med f6ljande sjalvstandigt
personuppgiftsansvariga:

- Anordnare av kompetensutveckling

- Anordnare av foretagsaktivitet
(Nar dina personuppgifter delas med en organisation
som ar sjalvstandigt personuppgiftsansvarig giller det
foretagets integritetspolicy och
personuppgiftshantering.)

Forekommer av automatiserat beslutsfattande Nej
(inkl. profilering):

Skyldighet att limna personuppgifter till oss? Nej

Nodviandigt att limna personuppgifter for att Nej
ingi ett avtal?

8. Medarbetarundersokningar X Anstillda [0 Konsulter
Kategorier av personuppgifter: - Namn och e-postadress (for att undersokningen

ska kunna skickas till dig)
- De uppgifter du viljer att ldimna i
medarbetarundersokningen

De personuppgifter som du uppger i undersékningen
kommer att anonymiseras hos var samarbetspartner. ITS
kommer darfor inte kunna ta del av enskilda svar eller
koppla dessa till en viss medarbetare.
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Behandling som utfors:

Insamling, lagring, sammanstillning, anonymisering,
aggregering, anvindning, utlimning och gallring.

Andamal: Genomférande av medarbetarundersokningar for att
forbattra var arbetsmiljo och din arbetssituation.
Riittslig grund: Berittigat intresse. Behandlingen ar nodvindig for att

fullgora vart berattigade intresse att genomfora
medarbetarundersokningar.

Uppgifterna ér insamlade fran:

Den registrerade (dig som anstalld)

Lagringsperiod:

Till dess medarbetarundersokningen ar genomford och
personuppgifterna har blivit anonymiserade hos véar
samarbetspartner.

Mottagare/kategori av mottagare av uppgifter:

Dina personuppgifter kommer att delas med véra
medarbetare som behover tillgang till dem for att kunna
utfora sina arbetsuppgifter. De svaren som du lamnar i
medarbetarundersokningen kommer endast att
behandlas pa en anonymiserad niva och svaren kommer
inte att kunna harledas till en specifik person.

Vi delar dina personuppgifter med féljande
personuppgiftsbitraden:
- Vér leverantor for medarbetarundersokning

(De personuppgiftsbitraden som anlitas fir endast
behandla personuppgifter i enlighet med de Andamaél och
instruktioner om behandling och sékerhet som vi har
lamnat for behandlingen i ett
personuppgiftsbitradesavtal.)

ingi ett avtal?

Forekommer av automatiserat beslutsfattande Nej
(inkl. profilering):

Skyldighet att limna personuppgifter till oss? Nej
Nodviandigt att limna personuppgifter for att Nej

9. Visselbliasarkanal

Anstillda X Konsulter

Kategorier av personuppgifter:

- Anmailarens namn, telefonnummer, adress, e-
postadress

- Information om anmalan, t.ex. namn och
kontaktuppgifter for den som &r féoremaél for anmaélan,
en beskrivning av 6vertridelsen eller missbruk, tid
och plats samt all annan information som anmaélaren
anser vara relevant (beroende pd anmailningens natur
kan de personuppgifter som behandlas innehélla
personuppgifter som hor till sarskilda kategorier av
personuppgifter)

- Namn och kontaktuppgifter till eventuella vittnen
eller andra personer som ar involverade i drendet

- Information om hur anméilningar gors, behandlas
och kommuniceras om (inklusive anmalningskod och
status)

- Andra uppgifter som anmalaren sjilv har lamnat

- Information om dem som behandlar anmalningar
som kommer via kanalen, t.ex. namn, arbetstitel, e-
postadress, anvindar-/SIMS ID

Behandling som utfors:

Insamling, sammanstéllning, aggregering, anvindning
och gallring.

Andamal:

Att genomfora visselbldsningskanalen och att behandla
de anmilningar som har inkommit, att 6vervaka och
utreda oegentligheter och, vid behov, for att forbereda,
anfora eller forsvara ett rittsligt ansprak.
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Riittslig grund:

Visselblasarkanalen bygger pa lag (2021:890) om skydd
for personer som rapporterar om missforhallanden
(Visselblasarlagen) och EU:s visselblasardirektiv
2019/1937. Den rittsliga grunden for behandlingen av
personuppgifter ar att fullgéra personuppgiftsansvariges
réttsliga forpliktelse (artikel 6(1)(c) i GDPR).

ITS berattigade intresse att sékerstélla var verksamhets
laglighet och etiskhet (artikel 6(1)(f) i GDPR.

I de fall som sddana anmélningar innehaller information
om sirskilda kategorier av personuppgifter ar
behandlingen av sédan information nédvandig for att
forbereda, forebara eller forsvara en rattsfordran i
enlighet med artikel 9(2)(f) i GDPR.

Uppgifterna ar insamlade fran:

Uppgifterna kommer frdn den som anmaler
("Visselbldsaren”) och kan kompletteras med uppgifter
som behovs for utredningen. I sddant fall kommer
uppgifterna fran ITS eller en tredje parts killa for att
verifiera inkomna uppgifter.

Lagringsperiod:

Uppgifterna sparas maximalt 2 ar efter avslutat
visselblésararende.

Mottagare/kategori av mottagare av uppgifter:

Utover ITS visselblasningsteam kan jurister eller andra
experter och interna revisorer som godkénts av ITS vara
involverade i behandlingen och uppfoljningen av
anmaélningar om visselblasning. Dessutom kan
information ldmnas ut i enlighet med lagen, till exempel
till polisen i samband med en brottsutredning.

Utan anmalarens uttryckliga samtycke ska anmaélarens
identitet inte avslGjas for andra personer dn de som
ansvarar for att ta emot och folja upp anmélningar.
Anmailarens identitet far dock avslgjas om det ar
nodvandigt for att den behoriga myndigheten ska kunna
faststélla anmélningens giltighet, for att de utredande
myndigheterna eller aklagaren ska kunna utféra sina
uppgifter eller for att forbereda, forebara eller forsvara en
rattsfordran. ITS kommer att informera anmalaren pa
forhand om att ska hans/hennes identitet avslGjas, sdvida
inte sddan information skulle riskera granskningen av
anmailningens riktighet eller relaterade
forundersokningen eller rattegdngen.

Forekommer av automatiserat beslutsfattande Nej
(inkl. profilering):

Skyldighet att liimna personuppgifter till oss? Nej
Nodvindigt att limna personuppgifter for att Nej

ingi ett avtal?

10. Genomforande av foretagstransaktion

Anstillda OO0 Konsulter

Kategorier av personuppgifter:

- Namn, personnummer, e-postadress, adress,
telefonnummer
- Bankuppgifter

Uppgifter om:

- Anstiéllningen (anstéllningstid, anstéllningsform,
arbetstider, arbetsuppgifter och tjanstebeskrivning)

- Frénvaro (typ av frdnvaro, anledning och tidsperiod)

- Kompetens och fardigheter

- Utbildning

- Medarbetarsamtal

Behandling som utfors:

Anvindning, sammanstillning, utlimning och gallring.
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Andamal: Genomfora forsaljning, 6verforing, ssmmanslagning av
ITS till/med annat foretag.
Riittslig grund: Berittigat intresse. Behandlingen dr nodvéandig for att

fullgora vart beréttigade intresse av att kunna genomfora
en foretagstransaktion.

Uppgifterna ar insamlade fran:

Vart HR-system. Killan &r inte allmént tillgénglig.

Lagringsperiod:

Tills transaktionen ar avslutad.

Mottagare/kategori av mottagare av uppgifter:

Dina personuppgifter kommer att delas med vara
medarbetare som behover tillgdng till dem for att kunna
utfora sina arbetsuppgifter.

Vi delar dina personuppgifter med f6ljande sjalvstandigt
personuppgiftsansvariga:

- Motpart i transaktionen
(Nar dina personuppgifter delas med en organisation
som ar sjilvstandigt personuppgiftsansvarig giller det
foretagets integritetspolicy och
personuppgiftshantering.)

Forekommer av automatiserat beslutsfattande
(inkl. profilering):

Nej

Overfors personuppgifterna till tredjeland:

Beroende pé foretagstransaktionen.

Skyldighet att limna personuppgifter till oss?

Nej

Nodvindigt att limna personuppgifter for att
ingi ett avtal?

Nej

11. Sikerhet

Anstillda X Konsulter

Kategorier av personuppgifter:

- Personnummer (giller endast medarbetare) och
kontaktuppgifter sdsom namn, foretagsnamn, adress
och telefonnummer.

- Anhoriglista (giller endast medarbetare)

- Videoinspelningar frin kamerabevakning

- Bilder

- Uppgifter (bl.a. uppgifter om hilsa) som samlas in i
samband med och efter genomforda drog- och
alkoholtester (géller endast medarbetare)

- Uppgifter av kénslig karaktar i form av uppgifter om
hélsa kan ockséd komma att behandla t.ex. for att
sdkerstilla att du kan utfora dina arbetsuppgifter pa
ett sikert sitt och att ditt arbete inte har en negativ
inverkan pa din hilsa

- Inpasseringstid och utpasseringstid

- Exponering av kemikalier

- Mejlkonversationer eller andra dokument relevanta
for ett misstankt bedréageri som du anméler

- Uppgifter om arbetsplatsolyckor eller pabud

- Uppgifter om vilka behorigheter du har hos oss (t.ex.
tillgang till IT-system och lokaler, vilken dator och
mobiltelefon du nyttjar)

- Besokslistor

Behandling som utfors:

Insamling, lagring, anvindning, sammanstillning,
utlimning. och gallring.

Andamal:

Kunna forhindra missbruk av tjanst, eller for att
forhindra, forebygga och utreda brott mot ITS, forebygga
olyckor eller hantera olyckor som intraffat. Administrera
inpassering och utpassering for att sikerstilla vilka
personer som tilltrader terminaler och for
utrymningsdndamal. Minimera behorigheten till IT-
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system och lokaler for att sikerstilla att endast behdriga
anstillda har tillgdng till dessa.

Rittslig grund:

Fullgérande av rattslig forpliktelse (om sadan foreligger
t.ex. véra forpliktelser i Arbetsmiljolagen), faststallande
av rattsliga ansprak (om sddana foreligger), alternativt
berittigat intresse. Om ingen rittslig forpliktelse
foreligger ar behandlingen nédvandig for att tillgodose
ITS berittigade intresse av att forhindra missbruk av
tjanst eller for att forhindra, forebygga och utreda brott
mot ITS, forebygga eller utreda olyckor och incidenter
eller hantera olyckor som intriffat.

For inpassering ar ITS lagliga grund berittigat intresse
for att sakerstilla en rimlig sdkerhetsnivé for vara
anstallda och ITS pi vara terminaler.

Behandlingen av kénsliga uppgifter ar nédviandig for att
ITS ska kunna fullgora sina skyldigheter och utéva sina
sarskilda rattigheter inom arbetsratten och pa omradena
social trygghet och socialt skydd (GDPR 9.2 b samt lag
(2018:218) med kompletterande bestimmelser till EU:s
dataskyddsforordning 3 kap 2 §.

Uppgifterna ér insamlade fran:

- Fran kamerabevakning fran vira terminaler

- Fréan teknisk hard- och mjukvara som &r del av ITS
tekniska sakerhetsatgarder
- Véra interna system. Killan dr inte allmént tillginglig

Lagringsperiod:

Anhoriglista: Sparas sa lange anstéllningen pagar.

Kamerabevakningsmaterial: Sparas upp till 14 dagar,
med undantag for padgdende utredningar.

Exponeringsregister: Sparas i 50 ar.

Alkohol- och drogtester: Uppgifter om hilsa som samlas
in i samband och efter genomférandet av alkohol — och
drogtester sparas under rehabiliteringstiden och 5 ar
efter (om alkohol- och drogtestet genomfordes pa grund
av misstankt droganvandningo) alternativt 1 ar efter (om
alkohol- och drogtestet genomfordes slumpmassigt).

Uppgifter som framgéar i exponeringsregister: Sparas i 50
ar.

Ovriga uppgifter om din hilsa: Sparas under hela din
anstillningsperiod och som utgéngspunkt i fem ar men
som langst i tio ar efter avslutad anstéllning.

Inpasseringstid-utpasseringstid: Sparas under
anstallningen pégér eller sa lange du har tillgdng till en
viss lokal.

Besokslistor: Sparas i ett ar.

Logg over IT-behorighet: Spara sé lange anstéllningen
pagar.

Mejlkonversationer eller annan dokumentation
betraffande ett misstankt bedrageri: Sparas sé linge det
behovs for utredning och eventuell polisanmailan.

Mottagare/kategori av mottagare av uppgifter:

Dina personuppgifter kommer att delas med vara
medarbetare som behover tillgang till dem for att kunna
utfora sina arbetsuppgifter.
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Vi delar dina personuppgifter med f6ljande sjilvstandigt
personuppgiftsansvariga:

- Statliga myndigheter (polisen, Skatteverket eller
andra myndigheter) om vi dr skyldiga att gora
det enligt lag eller vid misstanke om brott.

- Sikerhetstjanster (tex sidkerhetsbolag).

- Externa samarbetspartners avseende drog- och
alkoholtester tex Slottsbergskliniken AB och
EDTS AB

(Nar dina personuppgifter delas med en organisation som
ar sjalvstiandigt personuppgiftsansvarig géller det
foretagets integritetspolicy och personuppgiftshantering.)

Forekommer av automatiserat beslutsfattande Nej
(inkl. profilering):

Overfors personuppgifterna till tredjeland: Ja
Skyldighet att limna personuppgifter till oss? Ja
Nodvindigt att limna personuppgifter for att Nej

ingi ett avtal?

Overforing av personuppgifter till tredje land

I samband med all vir behandling av dina personuppgifter kommer det att ske 6verforingar till koncernbolag
i Kanada och Storbritannien, som ir ett tredje land enligt GDPR. Overféring kommer att ske med beslut av
EU-kommissionen om adekvat skyddsniva. For genomforande av foretagstransaktion kan personuppgifter

om dig komma att 6verforas till ett tredje land beroende pa foretagstransaktionen.

Risker och sikerhetsatgirder

ITS anvander tekniska och organisatoriska sakerhetséatgarder for att skydda dina personuppgifter mot forlust
och for att skydda dem mot obehérig tillging. Detta inkluderar exempelvis sikra och privata uppkopplingar
(sdsom VPN), kryptering samt att tillgang till dina personuppgifter alltid ar begrinsat till sidana anstillda
som maste ha tillgang for att utfora sina jobb. Vi utviarderar 16pande vara system och rutiner samt policys for
att sikerstilla att de ar sdkra och skyddade. Vi ska sikerstilla att personuppgifter inte sparas i en form som
mojliggor din identifiering langre dn nodvandigt. E-post kommer efter avslutad anstéllning att hanteras

enligt ITS arkiveringspolicy.

For mer information, kontakta oss girna. Anvianda kontaktuppgifterna langst upp i denna

dataskyddsinformation.

Vilka rittigheter har du?

Du har flera rittigheter enligt GDPR. Om du vill utéva dina réattigheter eller har fragor kan du kontakta oss.
Kontaktuppgifter hittar du langst upp i denna integritetspolicy.

Ratt till information

Du har ratt att fd information om hur vi behandlar dina personuppgifter, vilket vi ger dig genom denna

dataskyddsinformation.

Mer information om denna réttighet finns pa Integritetsskyddsmyndighetens (IMY) sida om Rétt till
information om hur dina personuppgifter hanteras.
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Ratt till tillgang

Du kan begira att fa ett besked om huruvida vi behandlar personuppgifter som ror dig och i sa fall fa en

kopia av dessa - ett sa kallat registerutdrag - tillsammans med viss ndrmare information.

Mer information om denna rattighet finns pa IMY:s sida om Ritt till tillgéng.

Ratt till rattelse

Vi har ett ansvar for att de personuppgifter vi behandlar dr korrekta, men om du anser att en uppgift om dig

ar felaktig eller ofullstindig, har du ratt att begéra att uppgiften rittas.

Mer information om denna rittighet finns pa IMY:s sida om Rétt att fi dina felaktiga uppgifter réttade.

Ritt att gora invindningar

Nar vi behandlar personuppgifter inom ramen for vart berittigade intresse har du ritt att nar som helst
invinda mot behandlingen. Om vi inte kan visa att det finns berattigade skil att fortsitta att behandla

uppgifterna maste vi upphora med behandlingen.

Mer information om denna rattighet finns pa IMY:s sida om Ritt att géra invindningar.

Ratt att aterkalla samtycke

Om var behandling av dina personuppgifter grundar sig pa ditt samtycke kan du nir som helst aterkalla
samtycket. Aterkallande av samtycket paverkar inte lagligheten av behandlingen av dina personuppgifter

som skett innan aterkallandet.

Mer information om samtycke finns pd IMY:s sida om Samtycke.

Ritt till begrédnsning

Du har i vissa fall, till exempel om du har invint mot behandlingen, méjlighet att krdva begriansning av
behandlingen av dina personuppgifter. Genom att begéra en begriansning har du, i vart fall under en viss tid,
mojlighet att stoppa oss frén att anvanda uppgifterna annat an for att exempelvis forsvara rattsliga ansprak.
Du kan @ven hindra oss frén att radera uppgifterna, till exempel om du behover uppgifterna for att krava

skadesténd.

Mer information om denna rattighet finns pa IMY:s sida om Rétt till begrinsning.

Ritt till radering
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Du kan i vissa fall fa dina personuppgifter raderade. Nir dina personuppgifter dr nédviandiga for de andamal
for vilka de samlades in, behovs for att uppfylla en rittslig forpliktelse eller nir vi behover faststilla, gora
géllande eller forsvara rattsliga ansprak har vi ingen majlighet att radera uppgifterna.

Mer information om denna rattighet, samt ett exempel pd hur en begiran kan utformas, finns pa IMY:s sida
om Ritt till radering.

Rétt att flytta dina personuppgifter (dataportabilitet)

Om vi behandlar personuppgifter om dig for att uppfylla ett avtal har du i vissa fall mgjlighet att & ut dina
personuppgifter for att anvinda dessa pa annat hall, exempelvis 6verfora uppgifterna till en annan

personuppgiftsansvarig.

Mer information om denna rittighet finns pa IMY:s sida om Rétt att flytta dina personuppgifter.

Synpunkter pa var behandling?

Om du har synpunkter pa var behandling av dina personuppgifter eller vill {4 information om bedomningen

av det berittigade intresset ar du vilkommen att hora av dig till person angiven ovan.

Du kan ocksa lamna in ett klagomal till IMY. Information om hur det gér till hittar du pa IMY:s sida om att

ldmna ett klagomal.

Om du har lidit skada pa grund av att dina personuppgifter har behandlats i strid med gillande ratt kan du

ha ratt till skadestdnd. Du kan da begéra skadestand fran oss eller vicka skadestandstalan i domstol.
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