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1. Syfte

Denna policy beskriver anvdandningen av kamerabevakning inom verksamheten som omfattar lagring av
flytande bulkprodukter sdsom petrokemiska produkter, biobranslen, kemikalier och material. Syftet ar
att:

- Skydda anlaggningens personal, entreprendrer, besdkare och omgivning.
- Forebygga, upptacka och utreda sdkerhetsincidenter, brott, lackage, sabotage eller driftavvikelser.
- Sdkerstalla trygg och sdker drift av terminal, cisterner, lastnings- och lossningsomraden.

- Mojliggora dokumentation av handelser vid processavvikelser eller miljdincidenter.

2. Omfattning

Policyn géller for:

- Alla kameror installerade inom anldaggningen.

- All personal, entreprendrer, besdkare och andra som vistas inom det 6vervakade omradet.

- All hantering av inspelat material.

3. Rattslig grund
Behandlingen av personuppgifter genom kamerabevakning sker med stod av:
GDPR Artikel 6.1(f): berattigat intresse.

Verksamheten har ett starkt berattigat sakerhetsintresse att forebygga och utreda incidenter relaterade
till petrokemiska och kemiska produkter.

4. Placering av kameror

Kamerabevakning sker vid:

- Tankgardar och cisterner

- Lastnings- och lossningsplatser

- Processomraden (pumpar, ventiler, rérledningar)

- Entréer, portar och stangsel
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- Trafikfloden inom depan

- Kontrollrumsexteriorer och sikerhetskritiska zoner

Kameror far inte riktas mot:
- Personalutrymmen sasom toaletter, omkladningsrum eller pausrum

- Omraden som inte ar sakerhetskritiska

5. Inspelning och lagring
- Inspelning sker dygnet runt.
- Material sparas i hogst 30 dagar, darefter raderas det automatiskt.

- Langre lagring far endast ske vid pagaende incidentutredning eller polisiar begaran.

6. Atkomst till material
- Endast behoriga personer utsedda av foretagsledningen far atkomst.
- All atkomst ska dokumenteras (loggas) dar tekniskt mojligt.

- Material far endast anvandas for sakerhetsrelaterade andamal.

7. Informationsplikt
- Tydliga skyltar om kamerabevakning finns vid alla entréer och 6vervakade omraden.

- Personer kan begéara information om den behandling av personuppgifter som sker genom
kamerabevakning.

8. Sdkerhetsatgarder
Foljande tekniska och organisatoriska atgarder anvands:
- Starka |6senord och behérighetskontroll

- Loggning av atkomst
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- Krypterad overforing dar mojligt

- Regelbunden granskning av kamerasystemet

- Kameror riktade endast mot sdkerhetskritiska ytor
- Ingen ljudupptagning

- Ingen biometrisk identifiering

9. Ansvar

Sakerhetschefen (eller motsvarande funktion) ansvarar for:
- Implementering och efterlevnad av policyn

- Hantering av incidentrapporter

- Regelbunden kontroll av att lagringstider och rutiner féljs

10. Incidenthantering

Vid en incident far inspelat material:

- Ses av behoriga personer

- Sparas langre &n 30 dagar vid pagaende utredning

- Lamnas ut till polis eller myndighet vid begaran

All hantering ska dokumenteras.

11. Uppfoljning och revidering

Policyn ska arligen ses 6ver eller uppdateras vid:
- Teknikforandringar

- Regelandringar

- Férandringar i verksamheten eller riskbilden
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12. Kontakt

Fragor om kamerabevakning eller integritetsskydd kan riktas till verksamhetens HR eller
sakerhetsansvariga.
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